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Rélunk

A mlhelytanulmany (working paper) mifaja lehet6séget biztosit arra, hogy a még
vallaltan nem teljesen kész munkak szélesebb kdrben elérhetévé valjanak. Ezzel egyrészt
gyorsabban juthatnak el a kutatdsi részeredmények a szakértéi kozonséghez, masrészt a

kozzététel a végleges tanulmany ismertségét is novelheti, végiil a megjelenés egyfajta
védettséget is jelent, és bizonyitékot, hogy a kés6bb publikdlandé szovegben szerepl6
gondolatokat a working paper kozzétételekor a szerz6 mar megfogalmazta.

A Védelmi-biztonsagi Szabalyozasi és Kormanyzastani Mlhelytanulmanyok célja, hogy a
Nemzeti Kbzszolgalati Egyetem Védelmi-biztonsagi Szabalyozdsi és Kormanyzastani
Kutatom(ihely kildetéséhez kapcsolddd teriletek kutatasi eredményeit a formalis

publikaciét megel6z6en biztositsa, segitve a lathatdsagot, a friss kutatdsi eredmények
gyors kozzétételét, megosztasat és a tudomanyos vitat.

A bekildéssel a szerz6k vallaljak, hogy a mi megirasakor az akadémiai Gszinteség
szabdlyai és a tudomdanyossag altaldnosan elfogadott mércéje szerint jartak el. A
sorozatban vald megjelenésnek nem feltétele a szakmai lektordlas.

A mfaji jellegb6l adéddan a leadott szovegekre vonatkozd terjedelmi korlat és egységes
megjelenési forma nincs, a szerz6tdl varjuk az absztraktot és a megjelentetni kivant
m(ivet oldalszamozassal, egységes hivatkozdsokkal.

A szerz$ a bekildéssel hozzdjarul, hogy a mivét korlatlan ideig a sorozatban elérhetévé
tegylk, tovabba vallalja, hogy a working paper ja irt vé es szbveg
megjelenési helyérdl a szerkesztGséget legké a megjelenéssel egy ido Srtesiti.
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Vikman Laszl4?!

A KOZMUSZOLGALTATASOK ES A REZILIENCIA EGYES KERDESEI, KULONOS
TEKINTETTEL A KIBERBIZTONSAGRA

A szerz6 munkdjégban dttekintést ad a nemzeti ellendllo képesség és a
kézmdiszolgdltatdsok folytonossdgdnak dsszefiiggéseirdl, a kiberbiztonsdg kapcsolodo
kérdéseirél. A mihelytanulmdny bemutatja azon dokumentumokat, amelyek a hazai,
a szévetségi és az eurdpai unids szabdlyozdsban stratégiai szinten jelennek meg e
vonatkozdsban, majd részjavaslatokat fogalmaz meg a reziliencia fejlesztése kapcsan
a jovo kihivdsainak kezelésére.

1. Bevezeto

A cimben szerepl6 harom kulcsszd az elmult években a biztonsdg- és védelempolitikai
szakirodalom legnépszer(bb témai kozé tartozik, az egyébként szintén emlitésre kerul6 hibrid
kontextussal kiegészitve mar lehetetlen lenne elkerUlpissratasvadaszat¥édiat, Ennek ellenére
jelent6ségik és aktualitdsuk nehezen eltulozi@to, hiszen sak a kozelmult nagy%publicitasu
kdzszolgaltatasi ellatdsi zavarait intve ny \AL soda tarsatalmi
fesziiltségeket és frusztraciét képgs€k gerjeszt aé A}J‘; etk' apokba
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legfontosabb vords vonalait nem atlépd hibrid konfliktusok egyik els6dleges hadszinterévé
valtak a kozszolgaltatasok.

A clausewitz-i maxima értelmezése, miszerint a haboru a politika folytatasa mas eszkozokkel,
mara katonai korokben is jocskan megvaltozott. Két vagy tobb allami — s6t nem-allami — aktor
kozotti relacidkban mar régen nem csak ez a két fokozat képzelhet6 el egy konfliktusban. Talan
kozelebb van az igazsdghoz, hogy az ellenérdekeltek kozt a politika eszkoztaraban az ultima
rationak tekintett haboru mellett a kordbban sem ismeretlen diplomaciai I1épéseken tul a
gazdasagi nyomdasgyakorlds® vagy a kiilénboz8 adminisztrativ és igazgatési korldtozésok széles
eszkdztdra mellé csak gazdagodtak a valaszthatd érdekérvényesité lehetéségek a hibrid
konfliktusok ujitasaival, amelyek lehetnek hagyomanyos eszkozok ,,Uj csomagolasban” (mint
a lawfare®, avagy a jogi sériilékenységek kihasznéldsa) vagy teljesen ujak is (mint a
kibermUveletek). Ezt a képet pedig csak bonyolitja az a tény, hogy a glébusz kiilonféle részein
ezen eszkdzoket hasznalni torekvd allami és nem allami szerepl6k egyre kevéssé kivanjak a
Nyugat altal diktalt szabalyok szerint folytatni a hatalmi tarsasjatékot’, mikézben a Nyugaton
beliil is vannak sajatutas torekvések (mint a drdénhadviselés®), illetve rendszerszint(i
valtozasok.®

Nagyrészt a kibertér sajatossdgainak kdszonhetéen még béven a haboru szintje el6tt mara
lehetségessé valt hagyomdnyos fegyveres er6k alkalmazasa nélkil olyan infrastrukturalis
zavarok és rombolas el6idézése, amelyekhez akdr csak néhdny évtizede elszant és jol
informadlt, felszerelt és kiképzett szabot6rokre vagy részletes haditervek fegyelmezett
végrehajtasara volt szlikség, ezzel kockdztatva, vagy akdar nyiltan felvallalva az attribuciét,
(amely a kibermdiveletek kapcsan mindig koz €s jogi szemp 5
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nemzetkozi jogi értelemben vett fegyveres tdmadas szintjét (ami az ENSZ Alapokmany 51.
cikkelye, vagy a Washingtoni szerz6dés 5. cikkelye szempontjabdl vizsgalandd).

Az energia-elldtdas, és az ivovizhalézat zavartalan m(ikddése a nyugati demokratikus
tarsadalmak egyik sulyponti eleme — akdr katonai mdlvelettervezési szempontbdl is
értelmezhet6 mdédon?®. Ezek minden formaja a joléti szolgaltatasok alapfeltétele, nélkulik
tobbek kozt a tavkozlés, az egészségligyi szolgdltatdsok, a kozlekedés és szallitas, és a magas
hozzdadott érték(i gazdasagi tevékenység sem végezhetS. gy trividlis moddon a
kdzszolgaltatasok zavartalan miikddése és mikodtetése minden tartdsabb politikai stabilitast
célzd vezetd elit prioritdsai kdzt magasan értékelt. A klimavaltozas fokozatosan!?, a COVID-
pandémia viszont sokk-szer(ien ébresztette rd a tdrsadalmakat, hogy az egyébként kényelmes
életmddunk, fogyasztasi szokasaink, ingatlanjaink, az ellatasi lancaink és készletfelhalmozasi
szokdsaink a 21. szazad eleji Eurdpaban nincsenek felkésziilve még néhany hetes
alapszolgaltatasi zavarokra sem. Nem szlikséges tul élénk fantazia ahhoz sem ezek utén, hogy
egy kifejezetten az ezeket a szolgaltatdsokat, vagy akdr csak fontos részfolyamataikat,
kulcsfontossagu logisztikai mozzanataikat célzo, tobb irdnybdl és fazisban érkezé tamadas
mekkora kdoszt lehet képes elSidézni. Egy ilyen ,,doomsday scenario” részelemeire szamtalan
demonstrativ példat lehet felsorolni ugy a valdsdgban'?, mint a biztonsagpolitikai targyd
fikcids irodalomban?3,

Természetes mddon ezeket a kockdzatokat és fenyegetéseket felismerve a dontéshozok
nemzeti, EU-s és NATO-szOvetségi szinten is tettek megel6z6 |épéseket vonatkozé stratégiak
elfogadasaval, keret- és specifikus szabdlyozdsok alkotdsaval, a dontéshozatali eljarasaik
,aramvonalasitasaval”, meglév6é szervezetek Ujghv@taskorokkel valo Telr@ asaval, vagy
teljesen Uj szervezetek létrehozasaval.

/’
Ebben a rovid tanulmdnyban — ne feItétIerAglig#vI kkal_inkabb "3
caperalva

aktualitdsokra és a varhato fejleményekre — kifejezetten a 'zme\ 3ltatok
elétt allé kihivasokra kitér szeremlkg etni néhdny gondolatot. Majd ti
stratégidink jelenlegi élloténal%e rozasa” 2 10
részletesebben az EU Uj €5 tervezettd€péseit ésiVizijat a
arrél, hogy milyen ir3 yokparmhaté ngzd Q
determindld szuprana |onél'lulat|'v X

kOzOsségi és nemze fejI;?politi
kiilonosen a kiberbiztonsa ntjének’'eme

10 L3sd pl. Vikman Laszl6: A miivefettervezés jof aifHonvéd nle 30 6.0
https://doi.org/10.35 26/H2g1.2.4

11v6. Nagy Rudolf: A klimavéltozés hatdsala s infrastrukidrak veé

35-44.0. http://www. mzetegénsag.h .php2lefolt=126 (f€toltve: 2021.10.30

Georgios Marios Karagfannis et'af™ Climate ng ndgeniti astructure — floods, 2019, EW Jeiat Resea
Centre, https://publicati@ns.jrc.ec.e 3 ane ven2021.10 0.

P

-eukopa.eu/t CLO9015)(letb

12 Simona R. Soare, Joe BUrton: S rt gities, Cyhe are and SaEjal Disor@er; in. A. Eftan €t al. (€

Threats and NATO 2030: izon S ing and A
https://ccdcoe.org/library/pliblicatio®s/cyber-threa
2021.10.31.)

13 p.W. Singer, August Cole: Ghost Fleet: A
Harcourt

el of the Next W


https://doi.org/10.35926/HSZ.2021.2.4
http://www.nemzetesbiztonsag.hu/letoltes.php?letolt=126
https://publications.jrc.ec.europa.eu/repository/handle/JRC109015
https://ccdcoe.org/library/publications/cyber-threats-and-nato-2030-horizon-scanning-and-analysis/

2. Reziliencia és kiberfenyegetések a kzmliszolgdltatdsok teriiletén

A reziliencia definicidjdra mar ezerféle megkozelités taldlhatd, részemrél a praktikusabbakat
preferalva az alabbi kett6t tekintem leginkabb iranyaddnak.

A reziliencia egy rendszer képessége arra, hogy kiils6 sokkok ellenére képes legyen
fenntartani struktaréjat és funkcidit.”*4

Egy masik megkozelitésben egy kozosség reziliencidja a forrasbiztonsag és az adaptiv képesség
ereddje.’> ElképzelhetSk tehdt csekély erdforrdsokkal rendelkez8, de magas adaptiv
képességl kozosségek, amelyek képesek reziliensek lenni, de a viszonylagos eréforras-b6ség
is pétolhatja az alkalmazkoddsi képesség terén tapasztalhatd hidnyossagokat.

K6zosségi reziliencia

Forrasok teljesitménye

Forrasbiztonsag Forrasok redundancidja

Forrasok diverzitasa

Szervezeti emlékezet

Alkalmazkoddképesség Innovativ tanulds

Osszekapcsoltsag

A gazddlkodd szervezetek kulturajaba, kilé az osszetett tervezési
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zavaré események (pl. Gzemleallds) megfelel6 kezelése érdekében. A cél egyértelm(:
megakaddalyozni a folyamatok vagy szolgaltatdsok fennakadasat.”1®

A Deloitte példdul kifejezetten a COVID hatasaival kapcsolatban dllitott G6ssze egy
intézkedéscsomagot!’:

- Kezdeti intézkedések
o Alapvet6 biztonsagi intézkedések bevezetése
o A WHO, CDC stb. ajanlasainak bevezetése
o Aziparagon belll bevezetett intézkedések 6sszegy(jtése
o Utazdsi korlatozas vagy tiltds a munkavallalék szdmara
o Uzletmenet-folytonossag menedzsment tanacsadas
- Infrastrukturalis kockazatok
o Az infrastuktira és mas szolgaltatasok (SaaS stb.) ellen6rzése, készek-e a
tavolrél torténd munkavégzés kovetkeztében megnovekvé terhelés fogadasara
o A vallalati rendszerek tavolrdl miikodtetheték-e az informatikai alkalmazottak
fizikai jelenléte nélkil (Uzemeltetés, tamogatas stb.)
o Atavoli mikodtetés esetén a lehetséges meghibdsodasi pontok feltérképezése
az infrastrukturdan belil, az ellenintézkedések megtervezése
o A szdllitok felelésségének meghatdrozdsa vészhelyzet esetén, sziikséges
szerz6désmaodositasok el6készitése
o Elegendé informatikai tdmogatas kialakitasa a tdvolrél dolgozé munkavallalék
szamara
o Prioritdsok kialakitdsa a va endszerekhez
(menedzsment, felsé vezeté oritasa stb.),

o Atavoli elérést biztosité aImazésol@nAﬁntl:éAk?@s
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o Vészhelyzeti intézkedések és szervezeti utasitdsok kidolgozasa a miikodés
folyamatossaganak biztositasa érdekében, a kockazati szinteknek megfelel6en

o Reagalasi tervek feldllitdsa (eljardasok, munkavallalok elosztdsa, eszkdzok és
egyéb eréforrasok)

o Felkésziilés az ellatasi lancban keletkezd problémakra

o Intézkedések és megadllapoddsok bevezetése a tavolrdl nem végezhet6
munkakkal kapcsolatban

o Felkésziilés az iroda vagy Uzleti egységek bezdrdsanak sziikségességére

o A szervezet stabilizalasa a jelentds piaci hatdssal bird gazdasagi események
hatasara (koltségek, folyamatok és portfélidk optimalizdlasanak tervezése)

o Forgatékonyvek, tervek és intézkedések készitése az Uzleti miiveletek
helyreallitdsahoz (katasztrofa helyreallitasi tervek)

- Kommunikacids kockazatok

o Kommunikdaciés eljarasrend kialakitasa a munkavallaldkkal (pozitiv), az

uzletipartnerekkel, beszallitokkal, hatésagokkal és a nyilvanossaggal

A COVID altal okozott stressz mértékét jol jelzi, hogy nem csak az alapvetéen kozép- és
nagyvallalati szférdra célz6 tandcsadodi szektor, de a Magyar Kereskedelmi és Iparkamara is
igyekezett tanacsokkal el8allni, és Uzleti Tulél6csomag?® cimmel egy folyamatosan frissitett
tdjékoztaté dokumentumot készitett, amelyben szintén vannak javaslatok az
Uzletmenetfolytonossag biztositasara, kitérve pl. a beszallitokkal valé folyamatos egyeztetés,
a tdvmunka, vagy a céges valsagstab kijelolésének fontossagara.

A KPMG 2018-ig készitett a hazai Uzletmenetf
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Az is egyértelm(, hogy az IT csak az egyik aspektus a sok reziliencia-0sszetevé kozil, a
menedzsmentnek biztositania kell az adott tarsasag f6 profilja érdekében a miikddés technikai
és infrastrukturalis, adminisztrativ, és HR-oldalat is a rendelkezésre allé pénziigyi forrasok,
tdmogatasi és palydzati lehetGségek segitségével. A teljesség igénye nélkil:

- beszerzési forrasok és beszallitok oldalaréol — minden koridlmények kozott a
tevékenységhez sziikséges alapenergiahordozék, anyagok beszerzése biztositott kell
legyen, rendelkezni kell a sajat er6forrasokat meghaladd karbantartasi/helyreallitasi
feladatokhoz kuls6é vallalkozékkal. A hosszu tavu, igy elkotelezettséget jelentd
szerz6dések mellett késznek kell lenni az esetleg sziikségessé vald diverzifikaciora;

- infrastruktura oldaldrél — megbizhatéan mikodé, jé miszaki allapotu haldzatok, ritka
Uzemzavarokkal, j6 és gyors elharitasi mechanizmusokkal, rendszeres és folyamatos
karbantartdsok és fejlesztések, ezekhez megfelel6 forrasok biztositasa
tulajdonosi/allami oldalrél;

- kornyezeti hatasok és kiléndsen klimavaltozas hatasai — rendkiviili Gzemzavar elharitd
tevékenység, de ide értend6 a haldzati tervezési tliréshatarok feletti stresszhatdsok
kezelése is, fogyasztasi csucsok kezelése, katasztrofdlis szolgdltataskiesések gyors
felszamolasa;

- Uzemeltet6 személyzet és szakemberek oldalardl — gyakran problémat jelent mar a
megfelel6 szakember és mérnodk utanpdtlas, emiatt is terjednek az egyre kevesebb
manuadlis beavatkozast igényl6 tdavfelligyeleti informatikai megoldasok, amelyek
bevezetésével adott esetben egy szakmai sebezhetGséget informatikai sebezhetdségre
cserélnek;

- adminisztrativ és szabalyozasi oldalrgd alati szinten az Uzletmenet-
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elvarasok mentén végzi tevékenységét, lehetnek a mikodésbél fakado kihivasaik kozel
azonosak, mégis egyéb determinacidk miatt juthatnak teljesen diverz eredményekre,
nem minden helyzetben csak a szakmaisag szempontjait szem el6tt tartva.

Ahhoz, hogy a kdzmdszolgaltatasok reziliencidja és ehhez kapcsolddva a kiberbiztonsag
terliletén barhol érdemi el6relépések torténjenek, az elsésorban biztonsagi és energetikai
vagy mas kdzml(iszektoralis kérdésekkel foglalkozd szakembereknek egyltt kell mikodnie a
fejlesztéspolitika képviselGivel, legyen szé varosfejlesztési, urbanisztikai szintrél vagy nemzeti,
akar regiondlis szinteket is érint6 tamogatdspolitikai, forrasallokacids dontéseket el6készit6
kollégakrdl. A kooperacidonak pedig ki kell terjednie a tervezett fejlesztések és forrdsaik
el6teremtése mellett az egyes szolgdltatdsok kozotti kdlcsonhatdsokra, az ellatdsi lancokra és
diverzifikdlasukra, a szikséges szaktudds folyamatos biztositdsdra és nyilvdnvaldan az
Uzemfolytonossagi és biztonsagi jellegli kérdésekre, megvizsgalva adott esetben a kdlcsonos
tdmogatasnyujtds lehetGségeit is. Ez a komplex megkozelités nagyon jél lathatd a témat
altaldban multidiszciplindris megkozelitéssel feldolgozé nemzeti?! és nemzetkozi
szakirodalombél??, de szerencsére mara mar a nemzeti, NATO és EU stratégiai
dokumentumokbdl, keretszabdlyozasokbdl is, ezek Iényegi elemeivel folytatjuk.

3. Magyar nemzeti stratégiai keretek

A hatdlyos magyar részletszabalyozas feldolgozdsa jécskan tulterjedne e cikk keretein?,
viszont a kritikus infrastrukturakra (igy a kdzmuszolgaltatasokra) és a kiberbiztonsagra
vonatkozdé nemzeti stratégiai keretek attekintés €ppen hasznos. rban azért,
mert ezek kozll néhdny a jelenleg hata szabdlyozésj keretek?* hatdlyba le
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értékként kezeli. Irdanyaddnak nevezi nemzeti érdekeink mellett a NATO és az EU stratégiai
dokumentumaiban foglaltakat.

Célként jeldli ki a hibrid fenyegetésekre hivatkozva az informacids és kiberhadviselés elleni
védekezés rendszerének fejlesztését és nemzetkozi jogi értelemben is fontos deklaraciot tesz,
amikor kimondja, hogy Magyarorszag a fizikai biztonsagot veszélyeztets vagy jelentSs anyagi
karok okozasdara képes kiberképességeket fegyvernek, alkalmazasukat fegyveres agresszidonak
tekinti, amelyre a fizikai térben megvaldsuld valaszadas is lehetséges, valamint, hogy a
kiberm(veletek sokszor nehezen bizonyithatd attribucidjara, az elkbvetdé azonositdsara,
megnevezésére vald tekintettel a valaszlépések kilondsen koriltekint6, eseti elbiraldst
igényelnek az érintett kormanyzati szervezek bevonasaval.

Koézmliszolgaltatasok szempontjabdl fontos, hogy a foldgdz-elldtds vonatkozdsdban ellatdsi
kockdzatként jeloli meg az importfliggéséget (igy implicite kritikus fontossagot
tulajdonithatunk a szallité-infrastrukturanak is), szamol az energiapiacon a villamos dram
er6sodé térnyerésével (ismét ideérthetd ezzel az dramhdldzat jelentGségének novekedése),
illetve a foldrajzi elhelyezkedéslinkbdl fakadd kitettségiinkre is felhivia a figyelmet az
ivovizkészletek vonatkozasaban.

A biztonsagi kdrnyezet elemzésénél kiilon is kitér a forrasok és szallitokapacitasok korlatozott
szamabdl fakadd kockazatokra, és diverzifikdcid sziikségességére, ami egyuttal az orszag
ellenalloképességének noveléséhez is hozzadjarul. A hazai vizbazis védelme stratégiai
fontossagu, nagy jelent6sége van a jelent6s folydink vizgyd(jté teriletén fekvé orszagokkal
torténd szoros vizbiztonsagi egylttmiikodésnek.

A kiemelt biztonsagi kockazatok kozt azon a jelentds karokat okozd kiberta
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Képességépités szempontjabdl kiemeli a katasztréfavédelmet, illetve a tomegpusztitod
fegyverek, a terrorizmus, a kibertdmadasok, a hibrid mdveletek és a katasztrofak elleni
védelmet hazank nemzeti ellenalld képességének fokozdsa érdekében.

- Magyarorszag Nemzeti Katonai Stratégiaja®’

A Nemzeti Katonai Stratégia (a tovdbbiakban: NKS) a legfrissebb a témdahoz kapcsolodo
dokumentumok kozil, idén juniusban fogadta el a Kormany az erre vonatkozé el6terjesztést,
ennek megfeleléen a helyzetértékelése is a leginkdbb aktualis fenyegetettségi helyzetnek
megfelel6, hangsulyozza a reziliencia jelent6ségét és az NBS-ben mar hangsulyosan megjelené
katonai kibervédelem is még inkdbb részletezett médon, konkretizalt feladatokat kap.

Az NKS a kockdzatokat nem titkolva leszogezi, hogy egy potencialis eurdpai hadszintéren vivott
haboru sordn szerepet kaphatnak, illetve célponttd is valhatnak Magyarorszag kommunikacids
és kozlekedési infrastrukturai, valamint mas létfontossdgu rendszerelemei, emiatt az orszag
teljes terllete, légtere és kibertere katonai mdveletek szintere lehet.

Tisztazza, hogy a modern konfliktusoknak a legtbb esetben kiberbiztonsdgi 6sszetevdje is van,
amelyek irdnyulhatnak akdr a kormdnyzati informatikai rendszerek, az e-kézigazgatds, a
kézmdiszolgdltatok, a stratégiai jelent6ségii vdllalatok, a kézlekedési dgazat és mds, a
gazdasdg mlikédése szempontjdbdl fontos dgazat létfontossdgu rendszerelemeinek, a
tdrsadalom miikédéséhez nélkiil6zhetetlen szervezetek d/gltalls halozatamak megzavardsdra,
illetve az azokon tarolt adatok és informaciok mani egszerzésére vagy
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- Magyarorszag Nemzeti Kiberbiztonsagi Stratégidja?®

A Nemzeti Kiberbiztonsagi Stratégiat (a tovdbbiakban: NKibS) elfogaddé Kormdanyhatarozat
jelent6ségét uttord jellegén kivil az is aldtdmasztja, hogy ennek alapjan jott l1étre a Nemzeti
Kiberbiztonségi Koordinacids Tana’mcs29 is A testijlet feladata a NKibS éltal meghatérozott
végrehajtas figyelemmel kisérése, és ezen keresztilil az NKibS rendszeres felllvizsgdlatdhoz
kapcsolédd hattérmunka elvégzése, ami a 2013-as hatalyba |épésre és az EU-s
keretszabalyozdsok valtozasara tekintettel aktudlisnak is tekinthetd.

A stratégia magat a nemzeti vagyon részét képez6 nemzeti adatvagyon, valamint a kapcsolédé
|étfontossagu rendszerek és |étesitmények kiberbiztonsaganak alapdokumentumaként
hatdrozza meg. Megvaldsitandd célként rogziti, hogy az orszag nemzeti adatvagyona
megfelel6 szintl védelemben részesiiljon, |étfontossagu rendszereinek és létesitményeinek
kibertérhez kapcsolddéd miikodése U(izembiztos legyen, valamint rendelkezésre alljon
kompromittalédas esetén a megfelel6en gyors, hatékony és a veszteséget minimalizald,
kiilonleges jogrend idején is alkalmazhatd helyreallitdsi képesség.

A célok eléréséhez sziikséges feladatok kozt kitér a gazdasagi szerepl6k motivacidéjara, ami
alapjan leszogezi, hogy az informatikai és hirkozlési kozbeszerzések kiberbiztonsagi
kdvetelményeinek meghatarozasa soran Magyarorszdg abban érdekelt, hogy azok a lehetd
legmagasabb szint(i kiberbiztonsagi védelem kialakitdsara 6sztonodzzék a kdzbeszerzéseken
résztvevd informatikai és hirkozlési eszkdzgyartdkat és szolgaltatokat kiemelt hangsulyt
fektetve a nemzetkdzi biztonsagi tanusitdsi szabvan Asre. Magyarorszag
torekszik egyben arra, hogy a gazdasagi élet s oivel kozésen dolgozzon O
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A kijelolt létfontossdgu rendszerek és létesitmények lizemeltetSinek nagyobb hangsulyt kell
fektetnilik rendszereik kockazatokkal ardnyos, teljes korl védelmének megteremtésére. A
kockadzatok azonositdsat lehetévé tevs, mérGszamokat tartalmazé kockdazatértékelési
maddszertant kell kialakitaniuk, és azonositaniuk kell azokat az intézkedéseket, amelyekkel a
fenyegetésekre valo felkészilés kell6 id6ben megkezdhetd, a kivaltott hatasuk miel6bb
minimalizalhatd.

A stratégidban megfogalmazott legfontosabb intézkedések:
- dgazati szintl kockdzatértékelés, kockazat-elemzési médszertan kidolgozasa

- agazatkozi, illetve agazat-specifikus konszenzust képvisel6 ajanlasok és jo gyakorlatok
elérhet6vé tétele a biztonsagi célok elérésére vonatkozdan

- az dllami intézmények és a maganszektor szereplSinek kolcsénos bizalmon alapuld
egylttmUkodése

- a kritikus infrastrukturak Gzemeltetdi részére, a védelmet kiegésziteni képes egységes
szolgaltatdscsomag rendelkezésre allasa

- célzott pdlyazati lehetGségek biztositasa sziikséges az lizemeltet6k, a szolgdltatdst nyudjtok,
az érintett hatdsagok és az eseménykezeld kdzpontok mikodésének fejlesztésére a
létfontossagu rendszerek, létesitmények és szolgaltatasok fizikai és kiberbiztonsaga
terliletén a hatékony megel6zés és gyors reagald képesség fejlesztésére

- informacidbiztonsagi tudatositdsi tevékenység fokozasa

- létfontossagu infrastruktirak GzemeltetGin ondsa a nemzeti és nemze

gyakorlatokba
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- nemzeti szinten minden szerepl6 korében a készségek és a tudatossag szintjének emelését
az alapvet6 kiberhigiénétdl a szofisztikalt és robusztus kibervédelmi rendszerekig,

- az oktatas tdmogatasat kiberkészségek terén, az erGk képzését és gyakorlatoztatasat, az
oktatdsi intézmények megerd@sitését, a bizalom- és a tudas épitését szovetségi szinten,

- a meghatdrozott kibervédelmi vallalasok végrehajtasat, kilondsen azon nemzeti rendszerek
esetében, amelyekre a NATO is tdmaszkodik.

Végil rogzitették, hogy a kotelezettségvallaldasok megvaldsulasanak ellen6rzését évente
végrehajtjak3?.

Nagyrészt a COVID-pandémia alatt elharapo6zé kibertéri tamaddasok, zsarolovirusok kartételei
miatt kerilt kiadasra 2020. junius 3-an egy Eszak-atlanti Tanacs altal jegyzett nyilatkozat3,
amely megerGsitette a Cyber Defence Pledge vallaldsait, és leszOgezte, hogy a tagdllamok
elszantak a kritikus infrastrukturaik védelmében, az ellenalléképességiik épitésében. A 2018-
as brisszeli csucsra visszautalva a kibertér védelmét a NATO egyik kulcsfeladatdnak nevezte,
megerdsitve a szovetség védelmi mandatumat a teljes képesség-készlet alkalmazasara
kibertéri tamadasok esetében is, és ismét felhivta a figyelmet a nemzetkozi jog hatdlyara és
tiszteletben tartasara a kibertérben.

2021. marciusaban publikaltdk a NATO f6titkar 2020-as évre vonatkozd éves jelentését34,
amely természetesen mind a kibervédelem, mind a reziliencia témajaval részletesen
foglalkozott. Ebben ismét szerepel, hogy a szOvetség tobbszor klfejezte az 5. cikkely
felhivhatdsagat sulyos kibertdmadas esetén, és ezirdnyu 5t 3 2020- ban kiadott
NATO kiberdoktrindval®® is alatdmasztja, ami a_széVetsegi klbermuveleteka
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- képesség nagyobb embertomegek mozgasanak ellenérzésére
- képesség a tomeges sériilések/megbetegedések kezelésére

A rezilienciarol 2021 juniusaban kiadasra kerilt egy a varséi csucson elfogadottakat
megerdsité kozos elkdtelez6dést tartalmazd Ujabb nyilatkozat3®. A nemzeti felel&sség elvét
fenntartva megegyeztek a nemzeti reziliencia-torekvések koordinacidjaban és folyamatos
nyomon kovetésében. Hangsulyt kap az ellatasi lancok diverzifikalasa, a kritikus
infrastrukturdnak ellenalloképességének biztositdsa — ideértve a karos gazdasagi befolyasokat
is. Szerephez jutnak ebben az Uj technolégiadk, a biztonsdgos kommunikaciés megoldasok és
szellemi alkotasok védelme. Novelni kivanjak az energiaellatas biztonsagat, és a klimavaltozas
altal okozott természeti kihivasainak kezelésére tett er6feszitéseket. A reziliencia novelését
szolgalja a robusztus, rugalmas és interoperabilis katonai képességek fejlesztése is. Mindezt a
szovetségi dontéshozatal gyorsabbad tételével kivanjak aldtamasztani.

5. A teriiletet meghatdrozo uj EU dokumentumok

A kiberbiztonsdg és a reziliencia uniés szabdlyozdsanak terlletén szintén latvanyos a
technoldgia exponencialis fejlédése altal kivaltott ,,amortizacié”. A hatalyos stratégiai és jogi
keretek az aktudlis, és varhatd kihivasok és fenyegetések tiikrében nem lesznek elegendéek,
ezért az EU szervek — jelent6s részben a COVID-pandémia tapasztalatai alapjan is — ugy
dontottek, hogy Uj, szélesebb korl és mélyebb egylttmikodésekre épité reguldcios
kdrnyezetet alkot. A kézelmult fontosabb stratégiai do 2L mellett két kiemelten
fontos iranyelvtervezetet, és a teljes kép biztosii# rdekében egy fejleszteé itikai eszkozt

is szeretnék réviden érinteni. /7
5.1. Jelentds uj EU-stratégiak \ G A LA TI
A biztonsagi uniora vonatkozdginids st é@’g 020 juliusaban bocsatotta ki a&@g, és
a 2020-2025 kozotti id6szakfa vonatkozilk? ElsGdleges_célj iztonsagi ko y*t
pessf& kapacit3 :
. \

biztositasahoz sziikséges etkezd kozijé\
célkitlizésekre éplil:

- A valsdgok kdfai fel réséhe

képességek é kapa%ok kiép
- Eredménykadzpontu

Négy, egymastél fI6 ’92. Ny / hintii NS . 7
biztonsagi kornyezet, a valtozo fe , . :
és a szervezett b 6zésu!z ¢ 5 Agie 2 .

36 Strengthened Resili

https://www.nato.int/ icia 404h1

37 Mivel a témahoz ne w Odik g€ < iUk BRZOTISAGHK( ILEM , N %
PARLAMENTNEK, A TANACSNA S AGNAK ESHA ;

BIZOTTSAGANAK, Digitli
%O,

2021.3.9., COM(2021) 118
38 A BIZOTTSAG KOZLEMEN
EUROPAI GAZDASAGI ES SZOClI


https://www.nato.int/cps/en/natohq/official_texts_185340.htm

Az EU kiberbiztonsagi stratégiaja® Ugy kivénja biztositani a globdlis és nyilt internetet, hogy
erds biztositékok alljanak rendelkezésre az eurdpaiak biztonsagat, illetve alapvetd jogait és
szabadsagait veszélyeztet6 kockazatok kezelésére. Harom f6 (szabalyozasi, beruhdzasi és
szakpolitikai) eszk6z alkalmazdasara tesz javaslatokat az unids fellépés aldbbi harom teriletén:
1. reziliencia, technoldgiai szuverenitds és vezetd szerep, 2. operativ kapacitasépités a
megelGzés, elrettentés és reagdlas érdekében, és 3. a globdlis és nyilt kibertér elémozditasa.

Az elsé terlilet jelentGs stratégiai kezdeményezései:

- az atdolgozott kiberbiztonsagi irdnyelv elfogadasa,

- abiztonsdgos dolgok internetére vonatkozé szabdlyozasi intézkedések,

- a kiberbiztonsagi CCCN beruhazasok (mindenekel6tt a Digitalis Eurdpa program, a
Horizont Eurdpa és a helyreallitasi eszkdz) révén akar 4,5 milliard EUR Osszeg( allami
és maganberuhdzds 2021-2027 kozott,

- amesterséges intelligenciat hasznald biztonsagi mlveleti kdzpontok unids haldzata és
a kvantumtechnolégidkon alapuld ultrabiztonsagos kommunikdcios infrastruktura,

- a kiberbiztonsagi technoldgidk széles korli elfogaddsa a kkv-knak nyujtott tamogatas
révén a digitalis innovacids kdzpontok keretében,

- az uniés DNS cimfelolddsi szolgaltatds kifejlesztése, amely biztonsagos és nyilt
alternativat kinal az uniés polgaroknak, vallalkozasoknak és kozigazgatasoknak az
internet-hozzaférésre.

Az operativ kapacitasépités gyakorlati [épései:

- létre kell hozni az eurdpai kiberbiztonsagi valsé@gfeagalasi keretetésuki kell dolgozni a
kozos  kiberbiztonsagi  egység rehozasanak  folyamatat a “Kapgsolodo

mérfoldkdvekkel és hataridékke réerlr

- folytatni kell a kiberblnozéssel kapcsol\c&s@ Ael}t’sétgjztonsé
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- el6 kell mozditani a kibertérben valé nemzetkozi biztonsagot és stabilitast,
mindenekelStt az EU és a tagallamai altal az ENSZ-nél a kibertérben gyakorolt felelés
allami magatartas elémozditasara irdnyulé cselekvési programra vonatkozdan
benyujtott javaslat révén;

- gyakorlati iranymutatast kell nydjtani az emberi jogok és az alapvet6 szabadsagok
kibertérben valo alkalmazasahoz,

- hatékonyabb védelmet kell biztositani a gyermekek szexudlis zaklatdsa és
kizsakmdnyoldsa ellen, illetve gyermekjogi stratégiat kell el6terjesztenie,

- meg kell er8siteni és el6 kell mozditani a szamitastechnikai blin6zésrél sz616 budapesti
egyezményt, tobbek kozott a budapesti egyezmény mdsodik kiegészit6
jegyz6konyvével kapcsolatos munka révén,

- ki kell terjeszteni a harmadik orszagokkal, valamint a regiondlis és nemzetkozi
szervezetekkel folytatott unids kiberbiztonsdgi parbeszédet, tobbek kozott egy
informalis unids kiberdiplomaciai haldzat révén,

- meg kell er6siteni a tobb érdekelt felet tomorit6 kozosséggel vald informdacidcserét,
mindenekel6tt a maganszektorral, a tudomanyos kozosséggel és a polgari
tarsadalommal folytatott rendszeres és strukturdlt informaciécserével,

- javaslatot kell tenni egy unids kils6 kiberkapacitas-épitési menetrendre és egy unids
kiberkapacitas-épitési testiletre.

5.2.  Fontos Uj iranyelv-javaslatok

A cimben is szerepld témdkban irdnyado (kriti rastrukturak és kiberbizt
unios iranyelveket valté Uj iranyelv-terv ek kerultek klﬁ Ad,j.embereben
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A kritikus fontossdagu szervezetek nemzeti kockazatértékelések és mas relevans
informdciéforrasok alapjan rendszeresen értékelik a vonatkozd kockazatokat. Az ilyen
szervezeteknek megfelel6 és aranyos technikai és szervezeti intézkedéseket kell
foganatositaniuk reziliencidjuk biztositdsa érdekében, tovabba gondoskodniuk kell arrél, hogy
egy rezilienciafejlesztési tervben vagy azzal egyenértékli dokumentumban vagy
dokumentumokban leirjak ezeket az intézkedéseket.

A tagdllamok gondoskodnak arrdl, hogy a kritikus fontossdgu szervezetek bejelentsék az
illetékes hatdsagnak azokat a biztonsdgi eseményeket, amelyek jelentésen megzavarjak a
mUikodésiiket, vagy alkalmasak lehetnek annak jelent6s megzavardsara. Az illetékes hatdsagok
pedig a bejelent6 kritikus fontossdgl szervezet rendelkezésére bocsatjak a megfelel6
nyomonkovetési informacidkat. Az illetékes hatdsagok az egyediili kapcsolattartd ponton
keresztlil a tobbi érintett tagallam egyediili kapcsolattartd pontjait is tdjékoztatjdk abban az
esetben, ha a biztonsagi esemény hatarokon atnyuld hatdsokat okoz vagy okozhat egy vagy
tobb masik tagallamban.

A kiemelt eurdpai jelent&ségli, kritikus fontossagu szervezetek azok, amelyeket kritikus
fontossagu szervezetként azonositottak, és amelyek a tagallamok legalabb egyharmaddaban
vagy legalabb egyharmada szamdra nyudjtanak alapvetd szolgdltatasokat, ehhez a statuszhoz
tobbletkotelezettségek és kilon felligyeleti intézkedések kapcsolddnak.

Az eredeti NIS irdnyelvet 2016-ban fogadték el, a NIS 2.0-nak*® is nevezett javaslat az eredeti
kereteket tobb ponton tovdbb kivanja fejleszteni, ezzel novelve az EU teljes teriletén a
kibervédelem szinvonalat.

Kritikus kérdés kibertér kapcsan a joghatdsa
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A tagdllamoknak biztositaniuk kell, hogy az irdnyelv hatalya ald tartozé szervezetek megfelel6
és aranyos technikai és szervezési intézkedéseket hozzanak a haldzati és informacios
rendszerek biztonsdga altal keltett kiberbiztonsdgi kockazatok kezelésére. Arrél is
gondoskodniuk kell, hogy a szervezetek értesitsék az illetékes nemzeti hatésagokat vagy a
CSIRT-eket minden olyan kiberbiztonsagi eseményrél, amely jelent6s hatassal van az dltaluk
nyujtott szolgaltatas biztositasara.

A tagdllamok olyan szabalyokat hataroznak meg, amelyek lehet6vé teszik a szervezetek
szamara, hogy konkrét kiberbiztonsagi informacidémegosztasi megallapodasok keretében
vegyenek részt a kiberbiztonsdggal kapcsolatos informdciok megosztasdban. Ezenkivil a
tagdllamok lehet6vé teszik az irdnyelv hatalyan kivil es6 szervezetek szamara, hogy 6nkéntes
alapon jelentést tegyenek jelent6s eseményekrél, kiberfenyegetésekrél vagy majdnem
bekdvetkezett eseményekrdl.

Az illetékes hatdsdgok kotelesek felligyelni az iranyelv hatalya ald tartozd szervezeteket,
kiilonos tekintettel annak biztositdsdara, hogy megfeleljenek a biztonsagi és
eseménybejelentési  kovetelményeknek. Az irdnyelv megkillonbozteti az alapvetd
szervezetekre vonatkozd el6zetes felligyeleti rendszert és a fontos szervezetekre vonatkozé
utélagos felligyeleti rendszert, amely utdbbi azt igényli az illetékes hatdésagoktdl, hogy
tegyenek lépéseket, ha bizonyitékokat vagy jelzést kapnak arrél, hogy egy fontos szervezet
nem felel meg a biztonsagi és eseménybejelentési kovetelményeknek. Birsagolasi szabalyokat
is meghatdroz az iranyelv.

A tagdllamoknak szikség szerint egyltt kell mikodnil Il egymast, ha a
szervezetek tobb tagadllamban nyujtanak altatast, vagy ha a s t Uzleti
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éghajlat-politikai célok eléréséhez, valamint megfelelve a 2050-ig teljesitendd unios
klimasemlegességi célkitlizésnek és a digitalis atallasi célkitlizésnek, tovabba hozzajarulva az
Unid stratégiai autondmiajahoz egy nyitott gazdasdg mentén, és eurdpai hozzaadott értéket
teremtve. Az emlitett altalanos célkitlizés megvaldsitasa érdekében az eszkdz egyedi
célkitlizése az, hogy pénziigyi tdmogatast nyujtson a tagallamoknak a helyreallitasi és
rezilienciaépitési terviikben a reformokra és beruhazasokra vonatkozdéan meghatarozott
mérfoldkovek és célok megvaldsitasa céljdbdl. Ezen egyedi célkitlizést az érintett
tagdllamokkal szoros és atlathaté egylttm(ikodésben kell megvaldsitani.

Magyarorszag Helyredllitdsi és Ellendlloképességi Terve®® 2021. majus 21-én kerilt
benyujtasra. Célja a koronavirus jarvany gazdasagi és tarsadalmi hatdsainak ellensulyozasa, illetve
a gazdasag ellenallé-képességének, fenntarthatdsdganak és a zold és a digitdlis atmenettel
kapcsolatos kihivasokra és lehetGségekre vald felkésziiltségének a névelése. A terv tobb ponton
tartalmaz olyan fejlesztési programokat, forrdsokat, amelyek — kiléndsen az Uj EU-s irdnyelv
javaslatok fényében — jelentds vagy fontos infrastrukturakhoz, valamint informatikai és IT
témakhoz kapcsolddnak, ezért remélhetSleg a terv elfogadasa és végrehajtasa esetén pozitiv
valtozast hoznak a nemzeti ellenalloképesség és kiberbiztonsag tertletén.

6. Osszegzés

A tanulmdanyban egy meglehet6sen széles teriletrdl szerettem volna egy atfogé képet adni a
szabalyozott terllett6l a nemzeti stratégidk megkozelitésén at a NATO, majd az EU fontos
dokumentumainak attekintésével. Nagyon font
jelent6séggel biré halézatossag ezeken a tegi
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ahhoz, hogy az érintett szervezetek lehet6séget kapjanak a szlikséges technoldgiavaltasok
végrehajtasara.

Fontos caveatként végll azért el kell mondani azt is, hogy a sokaig halogatott, elavult
eszkozoket lecserélé Uzemeltetési célu fejlesztések onmagukban még nem feltétlendl a
reziliencia érdekében tett |épések. A rendes — akdr gazdasdgosabb — l(zemmenet nem
tekinthet6 emelt szint( ellendlloképességnek, még akkor sem, ha egy korabbi alacsonyabb
mdszaki szinvonalat egy magasabb szinten automatizalt és takarékos Uj mdszaki tartalom
halad meg. Kell, hogy legyen hozzdadott érték biztonsagi szempontbdl is — kiilondsen a fejlett
informatikai megoldasokkal vezérelt kovetkezd generacidés berendezéseknél — amelyet
remélhet6leg az irdnyelv-tervezetben megjelend Uj kockazatértékelési rendszer
kimutathatdéva és kikényszerithetévé is tesz majd. Nem érdemes bujtatott fejlesztéspolitikai
beruhdzdsokkal magasabb biztonsdgi szinvonalrél beszélni. Ugyanugy ahogy a zold
beruhdzasok kapcsan problémét okozhat a ,greenwashing”?’, ellendrizni kell, hogy ne
épulhessenek illuzidk reziliencia és a kiberbiztonsag vonatkozasdban sem.
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